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Abstrak. Spam adalah pesan-pesan tidak diinginkan yang dikirim secara massal tanpa
izin dari penerima, dalam konteks pesan elektronik seperti SMS. Penelitian ini bertujuan
untuk mengembangkan model deteksi spam SMS menggunakan pendekatan deep
learning berbasis LSTM (Long Short-Term Memory). Data yang digunakan adalah dataset
SMS yang telah diklasifikasikan sebagai "ham" (tidak spam) atau "spam". Dataset dibagi
menjadi set pelatihan dan uji, kemudian dilakukan tokenisasi teks dan padding urutan
untuk persiapan data. Model LSTM dibangun dengan lapisan embedding dan dropout
spasial untuk mengatasi overfitting, diikuti oleh lapisan LSTM dan lapisan dense dengan
fungsi aktivasi sigmoid untuk klasifikasi biner. Hasil eksperimen menunjukkan bahwa
model mencapai akurasi sekitar 86.55% pada data uji, dengan nilai kehilangan sebesar
0.395. Studi ini mengonfirmasi bahwa pendekatan deep learning dengan LSTM dapat
efektif dalam mendeteksi spam SMS, meskipun penting untuk mempertimbangkan kelas
tidak seimbang dalam dataset yang digunakan.
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Abstract. Spam is unwanted messages sent in bulk without permission from the recipient,
particularly in electronic messaging like SMS. This research aims to develop a spam SMS
detection model using a deep learning approach based on Long Short-Term Memory
(LSTM). The data used consists of SMS datasets classified as "ham" (not spam) or
"spam". The dataset is split into training and test sets, followed by text tokenization and
sequence padding for data preparation. The LSTM model is constructed with embedding
layers, spatial dropout to mitigate overfitting, an LSTM layer, and a dense layer with
sigmoid activation for binary classification. Experimental results show the model
achieves approximately 86.55% accuracy on the test data, with a loss value of 0.395. This
study confirms that the LSTM-based deep learning approach is effective in detecting spam
SMS, though careful consideration of class imbalance in the dataset is crucial.
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Pendahuluan

Short Message Service (SMS) atau layanan pesan singkat merupakan salah satu media
komunikasi jarak jauh yang masih banyak digunakan pada era sekarang ini untuk mengirim
pesan singkat (Dwiyansaputra, 2021). Penggunaan SMS sebagai sarana komunikasi telah
meluas secara signifikan dalam berbagai aspek kehidupan, dari komunikasi pribadi hingga
transaksi bisnis. Namun, peningkatan pesan spam yang tidak diinginkan telah mengganggu
efisiensi dan privasi pengguna. Fenomena ini menjadi perhatian penting karena tidak hanya
mengganggu penggunaan layanan SMS secara efektif, tetapi juga mengancam keamanan
data pribadi pengguna. Spam atau stupid pointless annoying messages merupakan
serangan pesan yang dikirimkan ke sejumlah pengguna layanan pesan yang tidak secara
khusus meminta pesan tersebut (Hayuningtyas, 2017). Spam juga dapat didefinisikan
sebagai pengiriman pesan secara berulang-ulang.

Penggunaan teknologi machine learning, khususnya metode deep learning seperti Long
Short-Term Memory (LSTM). Long-Short Term Memory (LSTM) adalah salah satu varian
dari algoritma Recurrent Neural Network (RNN) yang melakukan penambahan memory
cell untuk dapat menyimpan informasi pada jangka waktu yang lama (Cholissodin et al.,
2021). LSTM menawarkan solusi potensial dalam meningkatkan deteksi spam SMS.
Metode ini memungkinkan pengenalan pola yang lebih kompleks dan adaptif dalam teks
pesan, membedakan dengan lebih baik antara pesan yang sah dan spam. Dengan
menerapkan model ini, diharapkan dapat meningkatkan akurasi deteksi dan mengurangi
jumlah pesan spam yang mencapai pengguna akhir.

Penelitian ini mengangkat pertanyaan tentang bagaimana implementasi model LSTM
dapat meningkatkan akurasi dalam deteksi spam SMS dibandingkan dengan pendekatan
konvensional. Dengan fokus pada penggunaan dataset yang relevan dan teknik
preprocessing yang tepat, penelitian ini bertujuan untuk menguji efektivitas model LSTM
dalam konteks deteksi spam SMS.

Tujuan penelitian ini adalah mengembangkan model LSTM yang dapat menghasilkan
hasil deteksi spam yang lebih akurat dan dapat diandalkan, dengan harapan dapat
memberikan panduan praktis bagi pengembangan sistem deteksi spam yang lebih efektif
di masa depan. Dengan demikian, penelitian ini tidak hanya berkontribusi pada
pengembangan teknologi deteksi spam, tetapi juga menghadirkan solusi yang lebih baik
dalam menjaga keamanan dan privasi pengguna layanan SMS.

Metode Pelaksanaan

Penelitian ini menggunakan pendekatan eksperimental untuk menguji efektivitas
model LSTM dalam deteksi spam SMS. Data yang digunakan berasal dari dataset publik
yang tersedia di Kaggle, yang terdiri dari sampel SMS yang sudah diklasifikasikan menjadi
spam dan non-spam (ham), dengan variabel label untuk klasifikasi dan text untuk konten
SMS.
Gambar 1. Project Workflow
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Sumber: Dokumen Pribadi (2024)

Proses pengumpulan data melibatkan pengambilan sampel acak dari dataset Kaggle,
yang telah diakui keandalannya dalam konteks penelitian ini. Data tersebut kemudian
dipersiapkan dengan tahapan preprocessing yang meliputi pembersihan teks dan tokenisasi
menggunakan alat bantu Tokenizer dari Keras. Langkah selanjutnya adalah mengubah teks
yang telah diolah menjadi urutan bilangan bulat (sequences) menggunakan Tokenizer, dan
mengaplikasikan padding untuk memastikan semua teks memiliki panjang yang seragam.

Implementasi model LSTM dilakukan menggunakan framework Keras di atas
TensorFlow. Model ini terdiri dari beberapa layer, termasuk layer embedding untuk
mengubah teks menjadi vektor numerik, serta layer LSTM dengan dropout untuk
mengurangi overfitting. Proses training model dilakukan dengan menyesuaikan parameter
melalui proses iteratif menggunakan data training, sambil memantau performa
menggunakan data validasi.

Analisis hasil dilakukan dengan membandingkan metrik performa seperti akurasi,
presisi, dan recall antara model LSTM yang dihasilkan dengan baseline atau model lain
yang tersedia. Evaluasi ini dilakukan secara kualitatif dan kuantitatif untuk menilai
efektivitas dan keunggulan model LSTM dalam deteksi spam SMS.

Metode pelaksanaan ini dirancang untuk memberikan evaluasi yang komprehensif
terhadap kemampuan model LSTM dalam mengatasi tantangan deteksi spam SMS, dengan
harapan memberikan kontribusi signifikan dalam pengembangan teknologi keamanan
komunikasi melalui SMS di masa depan.

Hasil dan Pembahasan

Hasil eksperimen ini menunjukkan bahwa model LSTM yang dikembangkan berhasil
mencapai akurasi sebesar 86.55% dalam mengklasifikasikan SMS sebagai spam atau non-
spam (ham). Evaluasi model juga menunjukkan performa yang baik dalam mengenali SMS
spam, dengan nilai recall yang cukup tinggi untuk kelas spam, yang menunjukkan
kemampuan model dalam mengidentifikasi sebagian besar SMS yang seharusnya ditandai
sebagai spam dalam dataset.

Terdapat beberapa faktor yang mempengaruhi kinerja model, termasuk ukuran dataset,
teknik penanganan ketidakseimbangan kelas, serta penyetelan parameter seperti dropout
rate pada lapisan LSTM. Analisis ini memberikan pemahaman mendalam tentang
tantangan dalam deteksi spam SMS menggunakan pendekatan machine learning, dan
menyoroti pentingnya strategi yang tepat dalam pengembangan model untuk meningkatkan
akurasi dan efisiensi.
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Secara keseluruhan, penggunaan model LSTM dalam deteksi spam SMS menjanjikan
untuk diterapkan dalam meningkatkan keamanan komunikasi digital. Temuan ini tidak
hanya bermanfaat secara praktis untuk aplikasi keamanan data pribadi pengguna, tetapi
juga memberikan landasan untuk penelitian lanjutan dalam pengembangan sistem deteksi
spam yang lebih kompleks dan responsif terhadap variasi pola spam yang terus
berkembang.

Simpulan

Berdasarkan hasil penelitian ini, penggunaan model LSTM untuk deteksi spam SMS
mencapai tingkat akurasi yang signifikan, yaitu 86.55% dalam uji coba. Hal ini
menegaskan bahwa pendekatan machine learning dengan teknologi deep learning mampu
efektif dalam mengidentifikasi dan memblokir pesan spam secara tepat waktu. Implikasi
praktis dari penelitian ini adalah potensi penggunaan model ini untuk melindungi pengguna
dari gangguan komunikasi yang tidak diinginkan dan berpotensi merugikan. Penelitian ini
juga menggarisbawahi perlunya penyesuaian parameter dan manajemen data yang cermat
untuk meningkatkan performa model dalam mendeteksi spam SMS di masa mendatang,
yang dapat berkontribusi dalam menjaga keamanan dan integritas komunikasi digital.
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